Jeine

Apotheke

Datenblatt zur Nutzung & Speicherung von Daten mit der
,deine Apotheke* App

Bei jeglicher Verwendung unserer App ,deine Apotheke" sowie der Integration im
Warenwirtschaftsprogramm durch den Apotheker werden Zugriffsdaten Uber diesen Vorgang
in einer Protokolldatei auf unserem Server gespeichert.

Jeder Datensatz besteht aus:

der App, von der aus die Datei angefordert wurde,

dem Namen der Datei,

dem Datum und der Uhrzeit der Anforderung,

der Ubertragenen Datenmenge,

dem Zugriffs-Status (Datei Ubertragen, Datei nicht gefunden, etc.),
einer Beschreibung des Typs des verwendeten Betriebssystems,
der Client-IP-Adresse.
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Die Nutzungsdaten werden ausschliel3lich zu Zwecken der Qualitatssicherung verwendet
resp. zur Auswertung anonymisierter Nutzer-Statistiken; eine Weitergabe an Dritte findet
nicht statt.

Die gemachten Bilder von Rezepten und alle weiteren eingereichten Daten der Nutzer
werden AES-256 (Ctr Mode) verschlisselt (die AES-Schliissel werden RSA 2048bit
verschlisselt) und abgelegt.

Beim erstmaligen Kontakt mit einer Apotheke werden Daten ausschliel3lich Ende-zu-Ende
AES-256 (Ctr Mode) verschlusselt tbertragen.

Alle Daten werden ausschlief3lich hier in Deutschland bei einem PCI-DSS-zertifizierten
Datacenter, das sich in einem TUV-zertifizierten Gebaude befindet, gespeichert. Maximale
Sicherheit, Stabilitéat und Geschwindigkeit sind damit gewahrleistet. Umfassende
Uberwachung, Zugangskontrollen und weitere Manahmen, auch im Bereich der
Klimatisierung und des Brandschutzes, sind sichergestellt.

Die Eingabe und die Preisgabe personlicher oder geschaftlicher Daten (E-Mail-Adressen,
Namen, Anschriften) erfolgt seitens des Nutzers immer auf freiwilliger Basis.
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Selbstverstandlich werden auch hier samtliche Daten vertraulich behandelt und nicht an
Dritte weitergegeben. Ebenso findet keine Verknipfung mit den o.g. Zugriffsdaten statt.

Jeder Nutzer hat das Recht, auf Antrag Auskunft Uber die Uber ihn gespeicherten
personenbezogenen Daten zu erhalten. Zusétzlich hat er nach Maf3gabe der gesetzlichen
Bestimmungen ein Recht auf Berichtigung, Sperrung und Loschung dieser Daten.
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